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1.- Objetivo

Definir una nomenclatura comun para facilitar el intercambio de informaciéon entre
desarrolladores y administradores de sistemas.

Definir los distintos entornos para el despliegue de la Administracién Publica Municipal.

Definir la arquitectura estandar en la cual se desplegardn las aplicaciones, teniendo en cuenta
factores que garanticen la alta disponibilidad y la escalabilidad horizontal.

Definir zonas de redes de datos en los cuales se ubicaran los distintos servidores, de acuerdo a
condiciones de seguridad.

2.- Ambito de Aplicacién

El presente estandar aplica a todos los sistemas operativos, bases de datos y aplicaciones
desplegadas en la infraestructura central de la Direccion General de Informatica.

3.- Nomenclatura y Diagramas de Despliegue

Con el fin de utilizar una terminologia comun para el intercambio de informacién entre las
distintas Unidades de Desarrollo de Software y el Area Servicios de la Direccién General de
Informatica, definiremos una nomenclatura que utilizaremos para la confeccién de Diagramas de
Despliegue’, con el fin de documentar las aplicaciones de la Administracién Publica Municipal.

A continuacién podemos ver un diagrama de despliegue conceptual.

Modo 1 Modo 2
Entarno de Ejecucion 1 Fratocolo Entorno de Ejecucion 2
Agente 1 rf-f-————"———————- r— Agente 2

3.1.- Nodo

Es el elemento donde se ejecutan los programas que prestan servicios. Generalmente serd un
servidor virtual. Algunos ejemplos de sus caracteristicas podrian ser:

¢ Versién de sistema operativo
« Versién de librerias PHP

¢ Versién de maquina virtual Java

3.2.- Entorno de ejecucion
Es el entorno donde se ejecuta el agente. Algunos entornos de ejecuciéon podran ser:
e VirtualHost de Apache
* Instancia de Servidor de Aplicaciones Tomcat
* Instancia de Motor de bases de datos MySQL
Cabe destacar que un Nodo puede tener multiples Entornos de ejecucién, incluso de distinto
tipo.

3.3.- Agente

Es el elemento que realiza el procesamiento o intercambio de datos. Algunos agentes podran
ser:

« Aplicacién desarrollada por agentes municipales

1 https://en.m.wikipedia.org/wiki/Deployment_diagram
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» Aplicacién desarrollada por terceros
« Base de datos MySQL
+ Esquema de datos PostgreSQL

3.4.- Protocolo

Es el lenguaje que utilizan los agentes para intercambiar informacién. Algunos ejemplos de
protocolos pueden ser:

¢ Acceso Web (HTTP, SOAP, REST, WMS)
« Correo Electrénico (SMTP, POP, IMAP)
¢ Acceso a datos (SQL, LDAP, NFS, DNS)

4.- Entornos

A los fines de unificar nomenclatura, se presentan a continuacién los nombres y detalles de los
distintos entornos que podrian utilizarse en el ciclo de vida de un proyecto de desarrollo de
software. Cabe destacar que generalemente se utilizardn los entorno de desarrollo, pruebas y
produccién, quedando el uso de los restantes entornos sujetos a disponibilidad y conveniencia.

4.1.- Entorno de Desarrollo e Integracion

Es el entorno en donde se lleva a cabo el desarrollo de la aplicacién. El mismo estara conformado
por las estaciones de trabajo de los desarrolladores, en conjunto con los servidores de
aplicaciones y bases de datos del propio entorno.

El desarrollo se llevara a cabo en cada estacion de trabajo, con la opcién de conexién a la base de
datos de desarrollo.

En los casos en que se justifique apropiadamente, los artefactos generados podran desplegarse
en servidores de integracion, donde se realizaran las pruebas funcionales de la aplicacién.

Se utiliza como identificador para este entorno la letra «d» (Desarrollo) y la palabra clave «des».

4.2.- Entorno de Pruebas

Es un entorno el cual serd un réplica funcional del entorno de produccién, el cual serd utilizado
para las pruebas de las aplicaciones.

En este entorno se realizard el aseguramiento de la calidad, escalabilidad, seguridad vy
disponibilidad de una aplicacién o servicio de datos.

Se utiliza como identificador para este entorno la letra «t» (Testing) y la palabra clave «test».

4.3.- Entorno de Capacitacion

Es un entorno idéntico al de produccion, el cual se utilizara opcionalmente para la capacitacion
del personal que utilizara las aplicaciones. Puede compartir infraestructura con el Entorno de
Pruebas.

Este entorno estara disponible Gnicamente para proyectos que requieran la formacién continua
de sus usuarios. Su uso se encuentra restringido y su solicitud deberd estar justificada
apropiadamente.

Se utiliza como identificador para este entorno la letra «c» (Capacitacion).

4.4.- Entorno de Pre Produccion

Es un entorno el cual es una copia (aplicaciones, bases, y objetos) de produccién, a los fines de
realizar tareas especificas y temporales sobre un sistema determinado. Su uso se encuentra
restringido y su solicitud debera estar justificada apropiadamente.

Se utiliza como identificador para este entorno la letra «s» (Staging).

4.5.- Entorno de Produccion

El entorno de produccién es en el cual se despliegan las aplicaciones o servicio de datos una vez
que se ha completado el desarrollo y la etapa de pruebas y aseguramiento de la calidad, para ser
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accedido por los usuarios finales.

Se utiliza como identificador para este entorno la letra «p» (Produccién) y la palabra clave «prod».

4.6.- Convenciones de nombres y direcciones de red

Las distintas aplicaciones y servicios serdn asignadas a las URI correspondientes mediante la
convencién que se detalla a continuacién.

4.6.1.- Aplicaciones
Para aplicaciones utilizaremos

e-www.rosario.gob.ar/nombre-aplicacion
donde «e» deberd reemplazarse con el entorno respectivo, «d» o «t».
El entorno de produccién no utiliza prefijo, con lo cual sera

www.rosario.gob.ar/nombre-aplicacion

4.6.2.- Servicios Web
Para los servicios web utilizaremos

e-ws.rosario.gob.ar/nombre-sw

donde «e» debera reemplazarse con el entorno respectivo, «d» o «t».
El entorno de producciéon no utiliza prefijo, con lo cual sera

ws.rosario.gob.ar/nombre-sw

4.6.3.- Servicios
Para servicios en general utilizaremos

e-nombre-servicio.rosario.gob.ar
donde «e» deberd reemplazarse con el entorno respectivo, «d» o «t».

El entorno de produccién no utiliza prefijo, con lo cual sera

nombre-servicio.rosario.gob.ar

4.6.4.- Servidores
Para servidores dedicados a una aplicacién, utilizaremos?

nombre-aplicacionN-eeee.pm.rosario.gov.ar

donde «N» serd un numeral incremental con inicio en 1 y «eeee» deberd reemplazarse con la
palabra clave del entorno respectivo, «des» o «test».

El entorno de producciéon no utiliza prefijo, con lo cual sera
nombre-aplicacionN.pm.rosario.gov.ar

5.- Arquitectura

La Direccién General de Informatica, a través del Area Servicios Centrales, provee infraestructura
para el despliegue de aplicaciones de las distintas jurisdicciones municipales.

A continuacién se detalla la misma, con cada uno de sus componentes.

2 Cabe destacar que, hasta nuevo aviso, para los nombres de los servidores continuaremos utilizando
rosario.gov.ar en vez de rosario.gob.ar. A nivel de servicio y de comunicacién con los ciudadanos, se
utilizara el dominio rosario.gob.ar de manera exclusiva.

Direccién General de Informatica 5de 11


https://e-www.rosario.gob.ar/nombre-proyecto
https://e-www.rosario.gob.ar/nombre-proyecto
https://e-www.rosario.gob.ar/nombre-proyecto
https://e-www.rosario.gob.ar/nombre-proyecto
https://e-www.rosario.gob.ar/nombre-proyecto
https://e-www.rosario.gob.ar/nombre-proyecto
https://e-www.rosario.gob.ar/nombre-proyecto
https://e-www.rosario.gob.ar/nombre-proyecto
https://e-www.rosario.gob.ar/nombre-proyecto
https://e-www.rosario.gob.ar/nombre-proyecto
https://e-www.rosario.gob.ar/nombre-proyecto
https://e-www.rosario.gob.ar/nombre-proyecto
https://e-www.rosario.gob.ar/nombre-proyecto
https://e-www.rosario.gob.ar/nombre-proyecto
https://e-www.rosario.gob.ar/nombre-proyecto
https://e-www.rosario.gob.ar/nombre-proyecto
https://e-www.rosario.gob.ar/nombre-proyecto
https://e-www.rosario.gob.ar/nombre-proyecto
https://e-www.rosario.gob.ar/nombre-proyecto
https://e-www.rosario.gob.ar/nombre-proyecto

Entornos, Arquitecturay Zonas V.1.2.0

Y S

Computadora cliente Seguridaﬁ Externa Balanceadores de carga Servidores Proxy Servidores Web

N

Movil cliente

]
Sequridad Interna

~

Servidores de aplicaciones

5

Servidores de a'nms Servidores de correo

Servidores de bases de datos Servidores de directorio

5.1.- Seguridad Externa e Interna

Estos componentes proveen un marco de seguridad para el uso de aplicaciones, mediante el
control de acceso de red e inspeccién de trafico.

5.2.- Balanceadores de carga

Los balanceadores de carga proveen alta disponibilidad y balanceo de carga para las conexiones
entrantes a nivel de red, para gestionar los servidores proxy.

El nombre DNS www.rosario.gob.ar se asigna a los balanceadores de carga.

5.3.- Servidores Proxy

El uso de servidores proxies permite la asignacién de URL a distintos servidores de aplicaciones,
controlando el acceso y gestionando las conexiones a los servidores web y de aplicaciones.

5.4.- Servidores Web

Este servicio proporcionara el contenido estatico de las aplicaciones (HTML, CSS). Generalmente
se implementa sobre los propios servidores proxy.

5.5.- Servidores de Aplicaciones

Los servidores de aplicaciones contendran las aplicaciones, en un esquema de escalamiento
horizontal, proporcionando elasticidad y eficiencia en el uso de la misma.

5.6.- Servidores de directorio

El servicio de directorio proporciona, a través del protocolo LDAP, un punto de autenticacion y
autorizacién centralizado para los usuarios de la Administraciéon Piblica Municipal.

5.7.- Servidores de Archivos

Este tipo de servidor proporciona, a través de protocolos de acceso a archivos especifico, un
repositorio en el caso que la aplicacion necesite una ubicacién comun a ser utilizada por los
servidores de aplicaciones.

5.8.- Servicio de Bases de Datos

Este tipo de servidores proveen el almacenamiento de datos estructurados como no
estructurados para ser utilizados por las distintas aplicaciones.
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6.- Zonas

A los fines de poder aplicar politicas de seguridad diferenciadas, la infraestructura municipal se
divide en zonas, las cuales se detallan en el diagrama a continuacién.

Cabe destacar que cada una de estas zonas puede estar comprendida por una o mas redes, de
acuerdo a las necesidades especificas de cada zona.

6.1.- Internet

Incluye a cualquier nodo externo que acceda a servicios publicados hacia Internet por la
Municipalidad de Rosario. Cabe destacar que expresamente no incluye a las entidades externas
gue accedan a servicios Municipales a través de Redes Privadas Virtuales (VPN).

Adicionalmente incluye a cualquier nodo externo que preste servicios a nodos internos de la
Municipalidad de Rosario. En este caso, cualquier nodo interno utilizard servicios proxy para
consumir los servicios externos.

No se permitiran las conexiones salientes a Internet sin proxy.

6.2.- Red Municipal

Incluye a todos los nodos de la red municipal, incluyendo Computadoras de Escritorio, Portatiles,
Dispositivos Moviles que se conecten mediante LAN, MAN, WAN o VPN.

6.3.- Zona Externa

En esta zona se ubican los balanceadores de carga y los servidores de aplicaciones y servicios que
se brindan tanto a la Red Municipal de Datos como a Internet. Un ejemplo de esta zona es la red
192.168.13.0/24, donde se alojan los servidores web y los balanceadores de carga.

6.4.- Zona de Terceros

En esta zona se ubican los servidores de aplicaciones gestionadas por terceros, externos a la
Direccién General de Informatica.

6.5.- Zona Interna

En esta zona se ubican los servidores de aplicaciones y servicios que se brindan exclusivamente a
la Red Municipal de Datos, por sus requerimientos de seguridad y confidencialidad. Un ejemplo
de esta zona es la red 192.168.0.0/24, donde se alojan los servidores de bases de datos.

6.6.- Zona de Servicios

En esta zona se ubican los servidores que proveen servicios de red, por ejemplo DNS, DHCP,
Proxies Web, como también aplicaciones de gestién como servicio (SaaS), incluyendo
herramientas de gestion de proyectos, integraciéon continua, etc.

6.7.- Zona de Administracion

En esta zona se ubican los servidores que se utilizan para gestionar la infraestructura, asi como
los maestros de los esclavos en la zona de servicios.
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7.- Ejemplo de Aplicacion

A continuacién podemos ver un ejemplo® de diagrama de despliegue, para ilustrar la arquitectura
estandar en conjunto con las Zonas de Redes.

cliente

% Navegador Web

Internet

|HTTPS
\
il

]
Ibl.pm.rosario.gov.ar| Ib2.pm.rosario.gov.ar
N/

HeartBeat

% Idirectord % Idirectord

1]
I
I T~ _ HTTPS
I \‘\
IHTTPS Sy
I .
:

wll.pm. r\o'§ari0.gov.ar i wl2.pm.rosario.gov.ar
/ Y

Apache 2.4 [443] Apache 2.4 [443]

Zona Externa

VirtualHost sua VirtualHost sua

I
T
]
7 \ - H
|
1
|
1
1
1

AP

- 3 |

sual.pm.rosario.gov.ar| |-~ ‘syaz.pm.rosariu.gov.ar
P Y \l/

tomcat [8009] cron

I fetc/cron.daily/sua.sh

tomcat [8009]

Zona de Servicios

"ldap.rosario.gov.ar

OpenLDAP [389]

dbl.pm.rosario.gov.¢ i
3 i, v e
ifx_sua \ “ NFS

1 RN
1 1 ~

\ 0

A | N e

N
dbsrv03.pm.rosario.gov:ar| =
N _ : Y/ ~.[ filesrvl.pm.rosario.gov.ar|
ifx_pri R4
nfs-kernel-server
general

/datos/sua

seguusua

Zona Interna

Haciendo un recorrido desde el cliente, podemos ver que un cliente externo (Zona Internet) realiza una
conexion con su navegador web a la URL sua.rosario.gob.ar, la cual por DNS es dirigido a los
balanceadores de carga b1y b2.

Estos servidores, los cuales se encuentran desplegados en ella Zona Externa, trabajan en una

3 Se utiliza SUA como base con variaciones para enriquecer el ejemplo. No refleja estrictamente la
realidad.
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configuracién activo/pasivo, con lo cual, sélo uno de ellos provee conectividad a la vez.

Los balanceadores de carga se conectan a los servidores Proxy y de contenido estatico w11y w12.
Estos servidores proveen conectividad hacia los servidores de aplicaciones y también brindan a los
clientes el contenido estdtico de las aplicaciones, como por ejemplo los encabezados y pies de pagina
estandarizados.

Los servidores web w11 y w12, utilizando el protocolo AJP* se comunican con los servidores de
aplicaciones, balanceando la carga de acuerdo a distintos pardmetros de configuracion. Estos
parametros de configuracion se encuentran dentro del VirtualHost sua.rosario.gob.ar (agente) en el
servidor web Apache (entorno de ejecucion).

Los servidores de aplicaciones sual y sua2, a través de los contenedores JSP Tomcat (entorno de
ejecucién), ejecutan la aplicacion sua-web (agente). Cabe destacar que en el servidor sua2, tenemos un
entorno de ejecucion adicional (cron) para tareas programadas. Los servidores de aplicaciones se
conectan con distintos recursos en la Zona de Servicios (LDAP) como en la Zona Interna (Bases de Datos
y Archivos).

La aplicacién sua-web, a través del protocolo SQL, utiliza multiples recursos de bases de datos, que se
encuentran alojados en distintos servidores (nodos db1 y dbsrv03), con distintas instancias de Informix
(entornos de ejecucion ifx_sua e ifx_pri) y distintas bases (agentes sual, general y seguusua).
Adicionalmente, la aplicacién sua-web requiere un recurso compartido comin (agente /datos/sua) el
cual se exporta por NFS (entorno de ejecucién nfs-kernel-server) desde el servidor filesrv1, para
montarse en ambos servidores de aplicaciones sua1y sua2.

4 https://es.wikipedia.org/wiki/Apache_JServ_Protocol
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Anexo A - Control de Documentacion

Titulo | Entornos, Arquitecturay Zonas

Cddigo de Documento | DGI-EI-1

Elaborado por | Federico Lazcano Fecha Elaboracién | 09/10/2017

Sandra Ferrero, Jorge Arribas, Pablo Grigione,

Revisado por Marcelo Rossetti

Fecha Revision | 11/10/2017

Aprobado por | Patricia Giardini Fecha Publicacién | 20/10/2017
Nombre de Archivo | DGI-EI-1-Entornos_Arquitectura_Zonas_1.2.0
Version Revisor Fecha Publicacién Resumen de Cambios
1.0.1 Federico Lazcano 24/10/2017 Adaptacién a marca Rosario.
Agregada especificacion de servicios web. Aclaracién
1.0.2 Federico Lazcano 30/10/2017 sobre disponibilidad de entornos. Aclaracién sobre redes
y zonas.
11.0 Pablo Grigioni 05/02/2019 Agregada aclaracién sobre el acceso a servicios externos
en Internet.
1.2.0 Federico Lazcano 23/12/2019 Correcciones menores y actualizacion de estilo.
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